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1. Introduccion

Dentro de las bases del Plan Nacional de Desarrollo 2022 - 2026 “Colombia potencia
mundial de la vida”, se establece la importancia de la democratizacion de las TIC para
desarrollar una sociedad del conocimiento y la tecnologia, conectada con el saber y los
circuitos globales. Esta democratizacién gira en torno a seis (6) ejes: Conectividad,
Sociedad del conocimiento, Ecosistema seguro, Prevencién, Fortalecimiento de la
industria y Contenido audiovisual, los cuales deben ser abordados por todas las entidades
publicas en aras de asegurar el cierre acelerado de la brecha digital y a su vez la
generacion de mas oportunidades para los colombianos.

El Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la
Politica de Gobierno Digital, establece dentro de su modelo el Habilitador de
Arquitectura, el cual contiene los lineamientos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestidn
de las tecnologias, entre ellas, el Marco de Referencia de Arquitectura
Empresarial, sobre el cual esta basado dicho documento.

El drea de TI de la entidad, a través de la definicion de su plan estratégico de Tecnologias
de la Informacién (2024 -2026), tendra la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de TI
del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las
areas misionales mientras se piensa en tecnologia, liderar las iniciativas de TI que
deriven en soluciones reales y tener la capacidad de transformar su gestion, como parte
de los beneficios que un plan estratégico de TI debe producir una vez se inicie su
ejecucion.

La estructuracién y la puesta en ejecucidon del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia
en el corto, mediano y largo Plazo.
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e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacion oportuna para la
toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacidn que presta el Hospital San Juan Bosco, en el marco del cumplimiento de la
politica de Gobierno Digital.

2. Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir
por la entidad durante el periodo (2024 - 2026) y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestién de TI
para apoyar la estrategia y el modelo operativo de la organizacion apoyados en las
definiciones de la Politica de Gobierno Digital.

3. Alcance del documento

El PETI aplica para todos los procesos que contribuyen al desarrollo de los recursos de
tecnologias de informaciéon en la E.S.E Hospital San Rafael de Itagli. Contamos con
Proyectos que apoyen los objetivos estratégicos definidos a nivel del Plan de Gestidon de
la E.S.E Hospital San Juan Bosco, siendo susceptible de ajustes permanentes, se definen
de acciones especificas, a corto y mediano plazo para implementar en la entidad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la estrategia de TI en la organizacion, la identificacion de hallazgos y
oportunidades, la definicidon del portafolio de iniciativas, proyectos y el mapa de ruta con
el cual la entidad apoyara la transformacion digital.
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4. Marco normativo

A continuacion, se relaciona normativa clave que puede servir como guia a la Entidad en
la identificacidn de esta para la estructuracién del Plan Estratégico de Tecnologias de la

Informacion.

Decreto 1151 de
2008

Marco Normativo Descripcién

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones

Norma Técnica
ISO 27001 2022

Norma técnica de Seguridad de la Informacion.

Decreto 767 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 088 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas
3, 5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizaciéon vy
automatizacion de tramites y su realizacién en linea.

Directiva
Presidencial 003
2021

Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
seguridad digital y gestion de datos.

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se maodifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones

TU SALUD ES NUESTRO COMPROMISO

Direccién: Carrera 16 No. 20-60 — Barrio Alto Prado - Bosconia Cesar

Teléfonos: 5778029 — Urgencias: 5778302 | Cel: 318 343 6650 Urgencias: 318 366 2239

Email: hospital@hosanbosco.gov.co - hosanbosco@hotmail.com
Sitio web: www.hosanbosco.gov.co




S.E HOSPITAL
3 SAN JUAN BOSCO

Ll Tu Sulud es Nuestro Compromiso |

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacién. En tal caso, la carga de la prueba
no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision
electrénica, proveniente de una entidad publica, prestara mérito
suficiente y servird de prueba en la actuacion de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la entidad
gue lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestién Publica.

Decreto 235 de

Por el cual se regula el intercambio de informacion entre entidades para
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2010

el cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electronica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacioén de zonas
de acceso publico a Internet inaldmbrico.
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Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracién publica

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operaciéon de los
servicios ciudadanos digitales"

Resoluciéon 2710
de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPV6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacion de la Informacion para
discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de informacién entre los eslabones
gue componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia
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en la prestacién de servicios a los ciudadanos.

Conpes 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacion que debe ser atendida, tanto brindando proteccién
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecié una accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de
2019

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Tabla 1 Marco normativo
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5. Motivadores estratégicos

Esta seccion del documento hace referencia a la identificacion de los motivadores
estratégicos los cuales son los principales influenciadores en la conformacion de la
Estrategia de Tecnologias de la informacion de la Entidad.

Estrategia Institucional

Es indispensable entender las decisiones y acciones tomadas por la Entidad para focalizar
los recursos y esfuerzos del PETI en apoyar el cumplimiento de la mision, visidon y
objetivos institucionales.

Mision

El Hospital San juan Bosco es una Empresa Social del Estado, que presta servicios de
salud de baja complejidad con el recurso humano idéneo, que brinda calidez y trato
humanizado, trabajando siempre en funcién del paciente y su familia, enmarcado dentro
de los principios y valores institucionales, contribuyendo con el mejoramiento de su
calidad de vida.

Vision

La ESE Hospital San Juan Bosco sera reconocida en el afio 2025, como una instituciéon
prestadora de servicios de salud de primer nivel de complejidad y basicos de segundo
nivel, comprometida con las necesidades de salud de la comunidad, la calidad en la
gestion asistencial y administrativa, el mejoramiento de sus procesos y resultados y la
satisfaccion de sus usuarios.

La Politica de Gobierno Digital

El motivador de la Politica de Gobierno Digital impulsa la generacion de iniciativas del
PETI que benefician de manera directa la experiencia de los ciudadanos y organizaciones
en el acceso y uso de los diferentes Servicios y Tramites de la Entidad.

Los propositos de la Politica de Gobierno Digital
Los propdsitos son los grandes enfoques para la implementacion de la politica de
Gobierno Digital, orientados hacia la satisfaccién de necesidades y solucién de
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anterior, los propdsitos de la politica son los que indica la siguiente tabla:*

Nombre

Habilitar y mejorar la provision de
Servicios Digitales de confianza y
calidad

Descripcion

Consiste en poner a disposicion de ciudadanos, usuarios y grupos
de interés, tramites y servicios del Estado que cuenten con
esquemas de manejo seguro de la informacion, que estén
alineados con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de TI) y que hagan uso de los
servicios de autenticacion electrénica, interoperabilidad y carpeta
ciudadana, a fin de que éstos sean agiles, sencillos y Utiles para
los usuarios.

Lograr procesos internos seguros y
eficientes a través del
fortalecimiento de las capacidades
de gestibn de tecnologias de
informacion

Consiste en desarrollar procesos y procedimientos que hagan uso
de las tecnologias de la informacion, a través de la incorporacion
de esquemas de manejo seguro de la informaciéon y de la
alineaciébn con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de TI), a fin de apoyar el
logro de las metas y objetivos de la entidad.

Tomar decisiones basadas en
datos a partir del aumento en el
uso Yy aprovechamiento de la
informacion

Consiste en mejorar la toma decisiones por parte de la entidad,
ciudadanos, usuarios y grupos de interés, para impulsar el
desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y
aprovechamiento de datos que incorporan estandares de calidad y
seguridad en su ciclo de vida (generacién, recoleccion,
almacenamiento, procesamiento, comparticion, entrega,
intercambio y eliminacion).

Empoderar a los ciudadanos a
través de la consolidaciéon de un
Estado Abierto

Consiste en lograr una injerencia mas efectiva en la gestion del
Estado y en asuntos de interés publico por parte de ciudadanos,
usuarios y grupos de interés, para impulsar la gobernanza en la
gestibn publica, a través del uso y aprovechamiento de las
tecnologias digitales.

Impulsar el desarrollo de territorios
y ciudades inteligentes para la
solucién de retos y problematicas
sociales, a través del
aprovechamiento de Tecnologias
de Ila Informacion 'y las
Comunicaciones

Consiste en promover el co-disefio y la implementacién de
iniciativas de tipo social, ambiental, politico y econémico, por parte
de entidades publicas y diferentes actores de la sociedad, para el
mejoramiento de la calidad de vida de los ciudadanos e impulsar
el desarrollo sostenible, a través del uso y aprovechamiento de las
TIC de manera integrada y proactiva.

Tabla 2 Propositos de la Politica de Gobierno Digital

! Manual de Gobierno Digital, Decreto 1008, Mintic
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6. Contextualizacion de las Tendencias tecnoldgicas

Las organizaciones en general, se enfrentan de manera constante con problemas y
necesidades en sus procesos Yy flujos de valor que entregan productos y Servicios a sus
clientes. Las Tecnologias de la Informacion y las Comunicaciones evolucionan a un ritmo
constante con el propdsito de satisfacer de manera eficaz esas nuevas necesidades. Por
lo anterior, es indispensable tener un contexto sobre las tendencias tecnoldgicas que
pueden impactar de manera positiva las capacidades institucionales y el cumplimiento de
la estrategia organizacional.

A continuacién, se listan algunas de las tendencias tecnoldgicas que pueden proporcionar
un beneficio a los propodsitos que persigue la organizacion.

Nombre Descripcion

Aplicaciones maoviles Es un software disefiado para funcionar en dispositivos méviles
Uso de nube- Software como Es un software provisto por un tercero, el cual éste se encarga de todos
servicio los aspectos relacionados con el suministro y la administracion del

hardware, software de ejecucion y el software entregado al cliente final.
El cliente por lo general paga una suscripcién periddica por el derecho a
usar este software bajo ciertas condiciones

Uso de nube- Plataforma Es un software de implementacion y ejecucion (servidores web,
como servicio servidores de aplicaciones, etc.) provisto por un tercero, el cual éste se
encarga de todos los aspectos relacionados con el suministro y la
administracion del hardware y el software de implementacién y
ejecucion. El cliente por lo general paga una suscripcion periddica por el
derecho a usar este software bajo ciertas condiciones

Uso de nube- Infraestructura Es infraestructura provista por un tercero, el cual éste se encarga de
como servicio todos los aspectos relacionados con el suministro y la administracion
del hardware. El cliente por lo general paga una suscripcion periédica
por el derecho a usar esta infraestructura de hardware bajo ciertas

condiciones

Automatizacién de procesos Es un software que permite disefiar de manera grafica flujos de
con motor BPM (Business proceso, y asi mismo, es capaz de interpretar la definicion de este flujo
Process Manager) y proveer un entorno para su ejecucion.

Automatizacion de procesos Es un software robot que emula las interacciones humanas con las
con motor RPA (Robotic soluciones tecnoldgicas, logrando automatizar actividades de un
Process Automation) proceso.

Software para analisis de Las soluciones de analitica descriptiva consisten en almacenar y
datos descriptivo realizar agregaciones de datos histdricos, visualizandolos de forma que
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puedan ayudar a la comprension del estado actual y pasado del
negocio”.

Software para analisis de
datos predictivo

Las soluciones de analitica predictiva permiten realizar un analisis
avanzado que utiliza datos nuevos e histdricos para predecir la
actividad futura, el comportamiento y las tendencias®.

Software para analisis de
datos cognitivo

Las soluciones de Andlisis Cognitivo permiten usar un método de
analisis de naturaleza cualitativa que permite caracterizar la actividad
cognitiva subyacente al desempefio de un individuo o grupo de
individuos cuando se enfrentan a una tarea determinada, asi como
caracterizar la tarea misma’.

Blockchain

Un sistema en el que se mantiene un registro de las transacciones
realizadas en varias computadoras que estan vinculadas en una red
peer to peer. Es la tecnologia en la cual funcionan las criptomonedas.

Gestion y andlisis de datos
estructurados (Motores ETL-
ELT, Bodegas de datos y
datamarts)

ETL-ELT: Herramientas de software que permiten manejar el flujo de
integracion de grandes volimenes de datos, Bodegas de datos-
Datamart: repositorios disefiados para consolidar los datos que son
sujetos a ser explotados a través de soluciones analiticas.

Gestion y analisis de datos no
estructurados (documentos,
audios, videos) con Big Data

Solucién para gestionar grandes volimenes de datos de naturaleza
estructurada y no estructurada (videos, audios, documentos, sefiales,
etc.)

Herramientas de gestion de
calidad de datos

Soluciones de software para programar tareas de

transformacion de datos

limpieza y

Bases de datos NoSQL (Not
Only SQL)

Repositorios que permiten almacenar
estructurados.

datos estructurados y no

Arquitectura de sistemas
orientada a servicios SOA

Estilo de Arquitectura donde la interoperabilidad se basa en el
intercambio de informacion a través de servicios.

Arquitectura de sistemas
orientada a Microservicios

Estilo de Arquitectura que alienta la construccion de aplicaciones
autbnomas en sus recursos fisicos y logicos, aumentando de manera
considerable las capacidades de escalabilidad, mantenibilidad,
integracion continua y despliegue continuo.

Mégquinas virtuales
(Virtualizacion de hardware)

Tecnologia que permite a nivel de software emular las funciones
provistas por un hardware.

Virtualizacién de sistema
operativo en contenedores
(Docker)

Tecnologia que permite a nivel de software emular las funciones
provistas por un Sistema Operativo de un hardware.

Metodologias agiles

Metodologia que permite la entrega rapida de resultados a través
practicas agiles, promoviendo en gran medida la interaccion humana,
asi como la entrega constante de productos y retroalimentacién
temprana de los resultados generados.

Devops

Es una préactica de ingenieria de software que tiene como objetivo
unificar el desarrollo de software (Dev) y la operacion del software
(Ops). La principal caracteristica del movimiento DevOps es defender

% Instituto de ingenieria del conocimiento

% Search Datacenter
* Revistas Javeriana
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enérgicamente la automatizacion y el monitoreo en todos los pasos de
la construccion del software, desde la integracion, las pruebas, la
liberacibn hasta la implementacion y la administracion de la
infraestructura.

Arquitectura Empresarial con Marco de trabajo que permite realizar ejercicios de Arquitectura
el marco TOGAF 9.2 Empresarial

Gobierno y Gestion de Tl con Es el Marco de Referencia mas usado en el mundo en el cual se

el marco COBIT 2019 integran las mejores préacticas en Gobierno Tl y Gestion Tl
Gestion de servicios de Tl con | Es un marco de referencia en el cual se integran las mejores practicas
el marco ITIL v4 en la conformacién y gestion de Servicios de Tl

Tabla 3 Tendencias tecnoldgicas
7. Analisis de la Situacion Actual

Realizando la verificacidon del grado de adherencia al S.I y a herramientas implementadas
a nivel institucional, estd generan deficiencias por parte de los lideres para replicar a los
colaboradores que lo operan en el manejo de la tecnologia, la cual a su vez debera estar
articulada con los procesos transversales para que el resultado se logre a efectuar en un
alto porcentaje de lo que se busca por medio de las diferentes directrices sean internas o
externas.

Servicios institucionales y tramites

Los servicios son requisitos, pasos o acciones para permitir el acceso de los ciudadanos,
usuarios o grupos de interés a los beneficios derivados de programas o estrategias, cuya
creacion, adopcion e implementacion son potestativos de la entidad.

Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir los
ciudadanos, usuarios o grupos de interés en los procesos esenciales ante una entidad u
organismo de la administracion publica o particular que ejerce funciones administrativas,
con el fin de acceder a un derecho, ejercer una actividad o cumplir con una obligacion
prevista o autorizada por la ley. Estas son reguladas por el Estado.

8. Estrategia de Tecnologias de la informacion de la Entidad

El desarrollo del dominio de estrategia de TI debe permitir el despliegue de una
estrategia de Tecnologia alineada con los objetivos estratégicos y metas de la entidad
gue garanticen la generacién de valor estratégico con Tecnologia.
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Tomando en cuenta las estrategias entregadas por el ministerio de comunicaciones,
herramientas de desarrollo de integracién de entidades, politicas y normatividad
vigente; El Hospital San Juan Bosco se encuentra en la busqueda e implementacion
para cumplimiento de las mismas. Generando cultura de manejo de tecnologia a nivel
institucional e integrando a los procesos para la adopcién de nuevas estrategias a
desarrollar dentro de la vigencia 2024-2026.

Mision de TI

Proporcionar Servicios de Tecnologias de Informacion oportunos y de calidad, aportando
a la eficiencia operacional y a la mejora de la experiencia de los ciudadanos vy
organizaciones con el acceso y uso de los Servicios Institucionales.

Vision de TI

Lograr que, en 2024, la Entidad sea reconocida por la adopcién de las tendencias
tecnoldgicas que permitan a los usuarios y organizaciones obtener una experiencia
satisfactoria en el acceso y uso de los Tramites y Servicios por canales digitales.

Objetivos de TI

v' Usar las nuevas tendencias tecnoldgicas de la Transformacién Digital para

generar Servicios institucionales y tramites mas eficientes y accesibles

por canales digitales.

Agilizar la realizacidn de los procesos criticos de la Entidad a través de la

automatizacion de tareas y adopciones de metodologias agiles.

Eliminar o mitigar el riesgo de obsolescencia en los activos de TI.

Optimizar las inversiones en TI a través del uso de la nube.

Fortalecer la capacidad de gestién y explotacién de los activos de datos.

Fortalecer las habilidades de talento humano para contratar y supervisar los

proveedores de TI.

Fortalecer la capacidad de Gobierno de TI a través de las adopciones de

marcos de referencia de Gobierno y Gestion de TI.

v' Fortalecer las capacidades de intercambio de informacion con otras
organizaciones.

v Proveer mecanismos que aseguren en las soluciones de TI la integridad,
confidencialidad y disponibilidad de la informacion critica y sensible.

AN NE NN

<
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9. Uso y Apropiacion de la Tecnologia.

El siguiente punto tiene como propdsito diagnosticar el uso y apropiacién de TIC,
concepto importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacidon e interaccién, utilizando los
aplicativos y sistemas de informacidon para la consolidacion de una administracion mas
eficiente, tecnoldgica y rapida en la operacién de sus procesos.

Un Servicio de TI es un beneficio de Tecnologias de la Informacién brindado a las
dependencias de una organizacién o a clientes externos, donde se asume por parte del
proveedor del servicio toda la complejidad relacionada con la ejecuciéon de actividades
requeridas, la gestidon de recursos y la asuncién de los riesgos derivados.

Para esto se realiza la revisidon de casos que se presentan a diario una vez
implementado el S.I y se realiza el analisis con el proceso de T.I, haciendo una
autoevaluacién aplicando una serie de preguntas como son:

+ CPrincipales actividades que se presentan frecuentemente a nivel
institucional?
Se encuentra un alto porcentaje de desconocimiento en el manejo de herramientas
(hardware y software) para el registro de actividades del dia a dia.

En el manejo del proceso administrativo se cuentan con desconocimiento de
herramientas ofimaticas para la generacion de informacién a reportar; se encuentra a
su vez que no se realizan verificacién por procesos del dato almacenado en el S.I con
el fin de revisar la trazabilidad de informacion generando diferencias entre los
procesos directamente relacionados.

El manejo de telefonia no permite tener el control de solucién de casos reportados
por parte del T.I generando dudas acerca de la solucién en un tiempo considerable y
a su vez generando pérdidas a la implementacién de mesa de ayuda que cuenta la
institucion.

+ Productos o servicios que se prestan
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Verificacion de herramientas informaticas por mal uso por parte de colaboradores;
realizar trazabilidad a casos mal registrados en el S.I para dar solucién a las
actividades realizadas tanto administrativas como asistenciales; solicitar la debida
documentacion en los periodos estipulados para la publicacién en pagina WEB
institucional con el fin de dar cumplimiento a normatividad vigente que lo rige.

+ Herramientas de TI que apoyan las actividades y la prestacion de los
servicios o la generacion de los productos.

La entidad cuenta con mesa de ayuda para los procesos que hacen uso del S.I o que
requieren servicio técnico para los casos que se presenten a nivel institucional, pero
no es posible obtener un dato concreto por medio de esta herramienta ya que
predomina el uso de reportes a casos por via telefénica o presencial generando
incertidumbre de la solucidn del caso para el T.I y dejando de lado la medicién del
mismo en un tiempo oportuno -Actividades que no tienen apoyo de TI.

Aplicaciones o documentacion de manejo externo implementado para la captura de
datos extramural que generan brechas de recoleccion de informacién para el analisis
de las mismas por parte del gestor o lider del proceso.

+ Perfil del directivo frente a TI

En la mayoria de casos realizan toma de decisiones sin verificar la interoperabilidad
por procesos generando islas de funcionamiento entre los procesos y el T.I es quien
debe velar por la implementacion del S.I sin entrega de manejo documental de los
procedimientos que se deben realizar, esto genera distanciamiento entre el
colaborador que opera el sistema y el lider ya que este genera la idea inicial pero no
logra identificar el desarrollo o solucion del caso que se quiere implementa en el S.I
para la captura de informacion que se necesita.

+ Recursos dedicados a TI: Humanos, financieros y tecnologicos

Los recursos financieros anualmente se limitan a las necesidades que se requieren en
cuanto nuevas implementaciones que se puedan presentar en la vigencia, generando
desconcierto e incredibilidad al funcionamiento en el S.I a nivel institucional;
referente al talento humano de T.I puede generar ideas de mejoramiento e
implementacidon de las mismas pero debido a las actividades presentadas por otros
procesos no es posible realizar la implementacion de las mismas. En algunos casos se
desconoce el manejo por parte de lider pasando responsabilidad de solucién de casos
al T.I.
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SISTEMAS DE INFORMACION

En referencia al diagndstico del Inventario de sistemas de Informacion se encuentra:

-

Sistemas de apoyo: Se identifica como un proceso de apoyo a nivel
institucional ya que por tratarse de un proceso transversal este debe estar
generando la interoperabilidad a los procesos administrativos y asistenciales
ofreciendo las herramientas que se consideren pertinentes para la solucién de
casos.

Sistemas misionales: Basados en la guia de manejo de sistemas misionales
se puede clasificar de la siguiente manera:

Sistemas misionales de gestion: Haciendo referencia a la solucién de
reportes o consultas que puedan extraer el dato recolectado para su respectivo
y anadlisis y entrega de informacién para manejo a nivel gerencial o para
cumplimiento normativo segun el ente que lo requiera

Sistemas misionales de prestacion: Haciendo referencia al debido uso del
S.I institucional con el fin de obtener la captura del dato ya sea de los procesos
asistenciales y/o administrativos

Servicios de informacion digital: Incluidos los portales: Haciendo
referencia a la implementacién de gobierno digital ofreciendo a los usuarios la
informacion de la entidad y permitiendo hacer las publicaciones de la
documentacion solicitada por los diferentes entes seglin normatividad.

Sistemas de direccionamiento estratégico: Identificando las necesidades
para la toma de decisiones basados en el dato recolectado y haciendo un
analisis de la informacion ofreciendo un direccionamiento hacia la toma de
decisiones gerenciales evitando la desviacién de procedimientos que puedan
afectar a la institucion.

Caracterizacion de los sistemas de informacion: Se realiza una descripcién
de la informacion del S.I institucional identificando variables que puedan
afectar el debido manejo del procedimiento en cada uno de los procesos:
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SISTEMA DE INFORMACION (S.I)

Software RFAST

Lider Funcional TECNICO OPERATIVO

Tanto el lider funcional y lider esta a cargo del mismo colaborador, este es el
encargado del proceso de T.I velando por el manejo del S.I y generar
soluciones por medio de reportes y parametrizaciones a los aplicativos que se
utilizan a nivel institucional, ofreciendo también nuevas soluciones No
relacionadas al S.I para el manejo de casos tecnoldgicos que se presenten en
los diferentes procesos.

Descripcion detallada de la funcionalidad: Herramienta completamente
integrado para el sector salud. Brinda acceso permanente y en tiempo real
para todo el personal, permitiendo una gestion oportuna. Esta compuesto por
modulos que integran todas las areas administrativas, financieras, operativas
y asistenciales. Es decir, que a partir del acto médico afecta las demas
unidades funcionales y su correspondiente resultado en el area administrativa.

MODULOS QUE COMPONEN EL SISTEMA'Y SU RESPECTIVA
DESCRIPCION

Administrativos y Financieros

Este modulo es el centro de todo el sistema de
informacion, finalmente es a él a quien llegan todos
los documentos que se generan desde cualquier otro
modulo. Ademas, se encarga de controlar todos los
procesos contables requeridos, cumpliendo con todas
Contabilidad las normas legales vigentes hasta la fecha. Ademas,
tiene como fin la generacion rapida de informes
financieros y para los entes de control, permite el
manejo de los periodos contables abiertos durante el
afo.
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Informacion
Financiera — NIIF

Se encuentra disefiado de acuerdo a las normas
internaciones de la informacién financiera bajo la ley
1314 de 2009, tiene como objetivos la necesidad de
tener una informacién contable y financiera mas clara,
como también la transparencia para el inversionista y
publico en general, ademas de que sea util para la
toma de decisiones econémicas. El modulo puede ser
alimentado por la informacion financiera causada por
los otros modulos o se puede cargar manualmente.

Tesoreria

Permite mantener el control de los fondos financieros
de la Compaifiia o Institucion, respetando las normas
y resoluciones establecidas por los entes de Control,
al mismo tiempo mantiene un manejo transparente de
la gestion de los funcionarios. Ademas, tiene como fin
facilitar el control de los ingresos y egresos. Por otra
parte, garantiza un rapido arqueo y control de dineros,
mantienen los registros de asientos bancarios al dia e
igualmente consiente la generacion de informes que
facilitan la gestion de los Tesoreros.

Cartera

Mantiene el control de las cuentas por cobrar de la
empresa, respetando las normas y resoluciones
establecidas por los entes de Control, conservando
un manejo transparente de la gestion de los
funcionarios. Ademas, tiene como fin la generacién de
registro de las facturas o cuentas por cobrar emitidas
por los procesos de inventarios y/o asistenciales,
igualmente de los recibos de caja de tesoreria,
manejo eficiente del proceso de seguimiento de
cuentas y el manejo de acuerdos de pago.

Pagos

Este médulo automatiza la gestion y control de las
cuentas por pagar de su institucion, asi como
simplifica su relacién con otras dependencias.

Presupuesto

Oficiales

permite automatizar el proceso y calculo anticipado
de los ingresos y gastos de su institucion

Nomina — Talento
Humano

Se ajusta a los manejos de Convenciones y
liquidaciones especiales de las instituciones por ser
un modulo parametrizable y con la posibilidad de
definir formulas para la liquidacion de conceptos.
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Activos Fijos

Permite mantener el historial y control sobre cada uno
de los Activos Fijos identificados por su serial,
ademas de manejar ubicaciones, depreciaciones y
procesos que pueden aumentar la vida atil del Activo
y su valor.

Compras

Concede la vigilancia de todo el proceso de
legalizacion de compras desde la solicitud, la
cotizacion, la seleccion de cotizacion y la orden de
compra. A través de este modulo se registran en
sistema las dependencias, proponentes y el plan de
compras para un periodo especifico. Ademas, tiene
como fin tener la informacion actualizada de la
ejecucién anualizada de compras, el histérico de
productos y cuadro comparativo de Cotizaciones.
OBSERVACION: HABILITAR.

Gestion Gerencial

Accede generar los indicadores y reportes necesarios
sobre cualquier modulo para una correcta gestion y
administracion de los mismos. Este médulo cuenta
con las siguientes caracteristicas: Definir y formular
los indicadores que considere pertinente por cada
moédulo para que, con base en los datos y la
informacion ingresada, pueda hacer seguimiento
periddico al comportamiento de su organizacion, en
consecuencia, tomar las mejores decisiones para la
misma. Admite la creacion de indicadores que, con
una parametrizacion especifica, pueden realizar
interfaz con el médulo de Gestion de Calidad en el
cual se puede realizar seguimiento y gestion de
dichos indicadores. Visualizar informes adicionales
gue no hayan sido parametrizados en los modulos.
OBSERVACION: HABILITAR.

Generales

Permite la parametrizacion inicial, creacion de
usuarios y diferentes roles. Por otra parte, admite la
personalizacidn y creacion de los diferentes reportes.
OBSERVACION: HABILITAR.

Operativos y Asistenciales

TU SALUD ES NUESTRO COMPROMISO

Direccién: Carrera 16 No. 20-60 — Barrio Alto Prado - Bosconia Cesar
Teléfonos: 5778029 — Urgencias: 5778302 | Cel: 318 343 6650 Urgencias: 318 366 2239
Email: hospital@hosanbosco.gov.co - hosanbosco@hotmail.com

Sitio web: www.hosanbosco.gov.co




e E.5.EHOSPITAL
~ SAN'JUAN BOSCO

Inventarios Garantiza el control de los ingresos y salidas de
mercancias por cualquier concepto, del mismo modo
concede establecer estadisticas, costos, rentabilidad
y movimientos de cada uno de los productos.

Contratos Admite el registro de los datos necesarios para el
ingreso al sistema de los contratos establecidos entre
las Instituciones Prestadoras del Servicio de Salud
IPS y las Entidades Promotoras del Servicio de
Salud). Ademas, permite definir las caracteristicas,
métodos de liquidacion y tarifas asociadas con los
procedimientos que la IPS presta a los pacientes.

Citas Médicas Confiere automatizar el proceso de registro de
informacion Citas Médicas y cuenta con las siguientes
caracteristicas:

e Almacenar la informaciéon de manera eficaz y
oportuna.

e Registro y control de solicitud de citas médicas.

e Registro y control de solicitud de Historias
Clinicas.

e Control de uso de consultorios.

e Creacion y control de Agendas Médicas.

Admisiones Garantiza la identificacion al paciente y el tipo de
riesgo por el que serd admitido y asi determinar que
institucion o persona cubriré los servicios que recibira.
Ademas, tiene como fin recopilar la informacion
necesaria tanto del paciente que asiste a la institucion
por primera vez, como aguellos que requieren
asistencia periddica. Alimenta consulta externa y
facturacion, por lo tanto, permite capturar
informaciénnecesaria para el buen funcionamiento y
evitar doble

trabajo en dichas areas.
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Hospitalizacion Genera el control para la asignacion de camas a los
pacientes que han ingresado por hospitalizacion,
como también concede los informes estadisticos para
la toma de decisiones.

Facturacion Ley 100 | Consiente liquidar los servicios de Salud prestados de
acuerdo con la opcién escogida (ISS, SOAT o M.U.T).
Este proceso se realiza para los pacientes y las EPS.
Este modulo cuenta con las siguientes
caracteristicas: Generar Cuentas de Cobro a las
entidades Prestadoras de salud. Liquidar las facturas
por los servicios prestados en accidentes de transito.
Generar autométicamente la particion de cuentas
para Aseguradora, FOSYGA, EPS y Paciente.
Facilitar la labor de Auditoria evitando la devolucién
de las facturas por parte de la EPS. Contar con
informacioén actualizada sobre los servicios prestados
de acuerdo con la contratacion. Posibilitar informacion
estadistica en donde se determinan los valores
facturados a la EPS y Pacientes. Modificar facilmente
las tarifas de los servicios. Establecer los archivos
planos del decreto 2546 del Ministerio de Salud y
Seguridad Social. Generar autométicamente los RIPS
en cumplimiento al Decreto 3374. Realizar la
liguidacién a varias entidades teniendo como base los
servicios cargados al paciente. Generacion de
facturacion de servicios.

Historias Clinicas | Confiere ajustarse a las exigencias del Sector Publico
y Privado. Este modulo automatiza el proceso de
registro de informacion clinica de los pacientes en su
institucién, asi como simplifica su relacién con otras
Dependencias

Programacion de Permite realizar la programacion de cirugias y
Procedimientos 'y | procedimientos, administrar los recursos que en ella

Cirugias se puedan necesitar, tales como personal, equipos,
recursosfisicos e instrumental quirdrgico entre otros,
de tal manera que los datos con los cuales se lleva a
cabo la programacion sean veridicos, optimizando la
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gestibn de recursos y minimizando los riesgos de
aplazamiento y cancelacion de cirugias para el
hospital. Los informes que genera el mddulo de
Programacion de Cirugias permiten a los usuarios
sacar reportes por items o estadisticos para facilitar
la consulta y la toma de decisiones.

Costos Posibilita traer la informacion de otros mddulos,
Hospitalarios procesarla y realizar las respectivas distribuciones
gue dan como resultado la obtencibn de la
contabilidad de costos. A través del modulo se
pueden generar informes de costos a nivel de centro
de produccion y costos ABC. Estos informes son de
tipo gerencial y se utlizan para la toma de
decisiones.

OBSERVACION: HABILITAR.

Modalidad de Instalacion en Servidor Local
Implementacion

Tipo de licencia Software comercial: Por derecho de uso

Sistema Operativos | Windows Server 2003; Windows Server 2008;
Windows Server 2012, Windows Vista, Windows 7,
Windows 8 y Windows 10.

Base de datos SQL

Pagina web www.hosanbosco.gov.co

Redes sociales https://www.facebook.com/hosanbosco
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10. Necesidades, hallazgos y oportunidades de mejora

En esta seccidon, se identifican y analizan las necesidades, hallazgos y oportunidades de
mejora que la entidad tiene actualmente y que de alguna manera pueden ser gestionados
con Tecnologias de la Informacion, o con adopciones de Marcos de Referencia o
aplicacion de politicas, lineamientos y buenas practicas.

A continuacidon, se presentan las necesidades hallazgos y oportunidades de mejora
clasificados por los dominios de Servicios institucionales, Servicios de TI, Gestion de
datos e informacion, Sistemas de informacidn, construccién de software, Infraestructura
tecnoldgica, Seguridad de la Informacion, Uso y apropiacién, y Politicas lineamientos e
instructivos.

Servicios institucionales y tramites

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en los Servicios Institucionales y Tramites que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

STO1 | Servicios y Se requiere implementar notificaciones automaticas del estado de los tramites
tramites y servicios a través de correo electronico o mensaje de texto

STO02 | Servicios y Se requiere mecanismo en que los ciudadanos puedan evaluar la experiencia
tramites con el tramite o servicio

STO3 | Servicios y Se requiere que el trdmite certificado de residencia esté disponible y accesible
tramites en la pagina web de la Entidad

ST04 | Servicios 'y Se requiere implementar solucidon de indicadores y tableros de control para
tramites medir el desempefio de la atencién a tramites y servicios

STO5 | Servicios y Se requiere automatizar las actividades relacionadas con el tramite certificado
tramites de residencia

STO06 | Servicios y Se requiere reducir el uso del papel en el tramite certificado de residencia
trmites

STO7 | Servicios y Se requiere ejecutar campafias en redes sociales y correo electronico para la
tramites promocion del acceso de servicios y tramites por canales digitales

STO8 | Servicios y Se requiere realizar mediciones sobre la interaccion de los ciudadanos con la
tramites pagina web

Tabla 4 Hallazgos y oportunidades de mejora en Servicios y Tramites
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Servicios de TI

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en
los Servicios de Tecnologias de la Informacion que provee el area de TI.

ID ‘ Dominio Hallazgo u oportunidad de mejora

STIO1 | Servicios | Caidas constantes de acceso a internet genera problemas en los procesos de la
de TI Entidad y afectaciones a los servicios prestados a los ciudadanos

STIO2 | Servicios | En horas de alta concurrencia (horas pico) el servicio de internet se empieza a
de TI ralentizar afectando los procesos de la Entidad

STIO3 | Servicios | No se cuenta con las cuentas de correo suficientes para los nuevos contratistas
de TI gue ingresan a la Entidad

STIO4 | Servicios | No se dispone de servicio formal de entrenamiento para las areas usuarias sobre
de TI el uso y apropiacion de los Servicios de TI

STIO5 | Servicios | No se dispone de servicio formal de entrenamiento sobre los Servicios
de TI institucionales, tramites y procesos de la Entidad

STIO6 | Servicios | Se requiere una plataforma de mesa de servicio que centralice la gestion de
de TI solicitudes de los Servicios de Tl

STIO7 | Servicios | Los PC de los funcionarios y contratistas sufren de lentitud al ejecutar los
de TI programas requeridos para su trabajo

STIO8 | Servicios | Se requiere realizar pruebas de vulnerabilidades de seguridad en la red protegida
de TI de la Entidad

STIO9 | Servicios | No se cuentan con Acuerdos de Niveles de Servicios (ANS) los cuales permiten
de TI establecer tiempos de resolucion de solicitudes e incidencias en los Servicios de

Tl

STI10 | Servicios | Los colaboradores no cuentan con el entrenamiento suficiente para resolver
de Tl solicitudes e incidencias relacionados con los Servicios de TI

STI11 | Servicios | No se cuentan con politicas relacionadas con la Gestion de Servicios de Tl
de TI

STI12 | Servicios | No se cuentan con indicadores que midan el cumplimiento de los Acuerdos de
de TI Niveles de Servicio (ANS) de los Servicios de Tl

STI13 | Servicios | No se cuentan con indicadores que midan el nivel de satisfaccion en el uso de los
de TI Servicios de TI

Tabla 5 Hallazgos y oportunidades de mejora en Servicios de Tl
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Gestion de datos e informacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en

la gestion y explotacion de datos e informacion.

ID

Dominio

Hallazgo u oportunidad de mejora

DIO1 | Datos e Se requiere tablero de control para medir y diagnosticar el acceso y uso de los
informacidn | servicios institucionales
DIO2 | Datos e Se requiere tablero de control para medir y diagnosticar el acceso y uso de los
informacidén | tramites institucionales
DIO3 | Datos e Se requiere tablero de control para medir y diagnosticar el acceso y uso de los
informacién | Servicios de Tl
DI04 | Datos e Se requiere la capacidad de generar analisis descriptivo de datos para que se
informacién | tomen decisiones basadas en datos en el proceso estratégico de Planeacion
Social y Econémica
DIO5 | Datos e Se requiere la capacidad de generar analisis descriptivo de datos para que se
informacién | tomen decisiones basadas en datos en el proceso estratégico de Planeacion
Institucional
DIO6 | Datos e Se requiere la capacidad de generar analisis descriptivo de datos para que se
informacién | tomen decisiones basadas en datos en el proceso estratégico de Planeacion
Financiera
DIO7 | Datos e Se requiere la capacidad de generar analisis descriptivo de datos para que se
informacién | tomen decisiones basadas en datos en el proceso estratégico de Planeacion
Organizacional
DIO8 | Datos e Se requiere realizar identificacién, analisis y publicacion de datos abiertos en el
informacién | portal datos.gov.co

Tabla 6 Hallazgos y oportunidades de mejora en Gestion de Datos e Informacion
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Sistemas de informacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en
los Sistemas de Informacién que soportan los procesos de la Entidad.

ID Dominio ‘ Hallazgo u oportunidad de mejora

SI01 | Sistemas Se requiere adoptar de manera eficiente una solucién de Gestion Documental
de para centralizar el tratamiento a los documentos digitales de la organizacién, asi
informacién | como la configuracién y Gestién de la Tabla de Retencién Documental y Gestién

de Expedientes

SI02 | Sistemas Se requiere mejorar sitio web de intranet que permita a los colaboradores de la
de Entidad acceder a la informacion organizacional, asi como los servicios internos.
informacion

SI03 | Sistemas Se requiere adoptar un Sistema de aprendizaje LMS (Learning Management
de System) que permita crear y gestionar cursos, asi como generar contenido de
informacién | uso y apropiacion de diferentes tematicas en la organizacion.

SI04 | Sistemas Se requiere un sistema de informacion de Gestion de Calidad que permita
de gestionar los procesos, procedimientos, instructivos, hallazgos, riesgos y planes
informacién | de mejora en la organizacion

Tabla 7 Hallazgos y oportunidades de mejora en Sistemas de Informacion

Construccion de software
En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras
identifican en proceso de construccidn de software de la Entidad.

Dominio

Hallazgo u oportunidad de mejora

que se

CSO01 | Construccién
de software

No existen politicas, principios o lineamientos de desarrollo de software

Tabla 8 Hallazgos y oportunidades de mejora en Construccion de Software

Infraestructura Tecnologica
En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en la infraestructura tecnolégica que maneja la Entidad.

Dominio

Hallazgo u oportunidad de mejora

IFO1 | Infraestructura | Se requiere migrar a la nube los sistemas de informacion que actualmente
tecnoldgica dispone la Entidad

IFO2 | Infraestructura | Se requiere aumentar la capacidad del servidor que aloja los componentes
tecnolégica del sistema de informacion

IFO3 | Infraestructura | Se requiere renovar las licencias de antivirus anualmente
tecnolégica

Tabla 9 Hallazgos y oportunidades de mejora en Infraestructura Tecnoldgica
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Seguridad de la informacion

En esta seccidon se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en la Gestidén de la seguridad de la informacién que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

SGO1 | Seguridad de | Se requiere esquema de autenticacion y autorizacion en el acceso a las

la aplicaciones.
informacion

SGO02 | Seguridad de | Se requiere migracion de los datos criticos de la organizaciéon que
la actualmente son almacenados en hojas de célculo. Los datos deben migrarse

informacion a un sistema de informacién o a una base de datos que cumpla con las
politicas de autenticacidn, autorizacion, respaldo e integridad.
Tabla 10 Hallazgos y oportunidades de mejora en Seguridad de la Informacién

Uso y apropiacion

En esta seccion se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en los aspectos de uso y apropiacion que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

UAO1 | Usoy Se requiere Mantenimiento y administracion de sistemas de informacién por
apropiacion medio de generacion de reportes acerca de la captura del dato y actualizacion
de los mismos segun cambios normativos que se puedan presentar

UAO2 | Usoy Se requiere Administracion de Infraestructura Tecnoldgica; incluye lo
apropiacion relacionado con equipos, impresoras, cableados etc. que puedan para al buen
funcionamiento del T.I.

UAO03 | Usoy Se requiere Seguridad Informatica; Se definieron unas norma o controles
apropiacion minimos dentro del S.| y dentro del manejo fisico en la institucion.

UA04 | Usoy Se requiere Mantenimiento y administracion de gobierno en linea, el cual
apropiacion busca el cumplimento normativo y dar un manejo de transparencia de
informacion solicitada por el usuario interno y externo

Tabla 11 Hallazgos y oportunidades de mejora en Uso y Apropiacion
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Politicas, lineamientos e instructivos

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se
identifican en las politicas, lineamientos e instructivos que maneja la Entidad.

ID Dominio Hallazgo u oportunidad de mejora

PLIO1 | Paliticas, Se requiere fortalecimiento y aplicacion de politica para adquisicion de
lineamientos | Sistemas de Informacién

e instructivos
PLIO2 | Paliticas, Se requiere fortalecimiento y aplicacion de politica de seguridad de la
lineamientos | informacion

e instructivos
PLIO3 | Politicas, Se requiere fortalecimiento y aplicacion de la politica de Gestién de Servicios
lineamientos | de TI

e instructivos
PLIO4 | Politicas, Se requiere fortalecimiento y aplicacion de la politica de Supervision de
lineamientos | proveedores de TI

e instructivos
Tabla 12 Hallazgos y oportunidades de mejora en Politicas, lineamientos e instructivos

11. Portafolio de iniciativas

En esta seccion de conforman las iniciativas o proyectos que resolveran las necesidades,
hallazgos y oportunidades de mejora identificadas en la seccién anterior. Asi mismo,
estos proyectos estan destinados a cumplir con la Estrategia de TI.

A continuacién, se listan las iniciativas del Plan Estratégico de Tecnologias de la
Informacion.

Hallazgos u oportunidades de mejora Estimacién
gestionados tiempo
INI-001 | Implementacion de . STO01 Se requiere implementar notificaciones 5 meses
notificaciones autométicas y | automaticas del estado de los tramites y servicios a través
encuestas de satisfaccion de correo electrénico o mensaje de texto
en los Tramites y Servicios D STO02 Se requiere mecanismo en que los
Institucionales ciudadanos puedan evaluar la experiencia con el tramite o
servicio
INI-002 | Habilitacion de tramites y . STO3 Se requiere que el tramite certificado de 4 meses
servicios en el sitio web de residencia esté disponible y accesible en la pagina web de
la Entidad la Entidad
INI-004 | Implementacion de tablero . ST04 Se requiere implementar solucién de 3 meses
de control de desempefio en | indicadores y tableros de control para medir el desempefio
los Servicios institucionales | de la atencién a tramites y servicios
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y Tréamites
INI-005 | Automatizacion de . STO05 Se requiere automatizar las actividades 12 meses
actividades del Tramite relacionadas con el tramite certificado de residencia
certificado de residencia . STO06 Se requiere reducir el uso del papel en el
trdmite certificado de residencia
INI-006 | Implementacion de o ST Se requiere fortalecer las mediciones 5 meses
estrategias de Marketing periédicas sobre la interaccion de los ciudadanos con la
digital para mejorar la pagina web
experiencia de los . ST Se requiere fortalecer la ejecucion campafias
ciudadanos con los canales | en redes sociales y correo electronico para la promocion
digitales de la Entidad del acceso de servicios y tramites por canales digitales
INI-007 | Suscribir canal redundante o STIO1 Caidas constantes de acceso a internet 2 meses
de acceso a internet genera problemas en los procesos de la Entidad y
afectaciones a los servicios prestados a los ciudadanos
. STIO2 En horas de alta concurrencia (horas pico)
el servicio de internet se empieza a ralentizar afectando los
procesos de la Entidad
INI-008 | Aumento de cuentas de . STI03 No se cuenta con las cuentas de correo 1 mes
correo electronico suficientes para los nuevos contratistas que ingresan a la
Entidad
INI-009 | Gestién del conocimientoa | e SI03 Se requiere adoptar un Sistema de 9 meses
través de solucion de aprendizaje LMS (Learning Management System) que
aprendizaje virtual LMS permita crear y gestionar cursos, asi como generar
contenido de uso y apropiacion de diferentes tematicas en
la organizacion.
. STIO4 No se dispone de servicio formal de
entrenamiento para las areas usuarias sobre el uso y
apropiacion de los Servicios de Tl
. STIO5 No se dispone de servicio formal de
entrenamiento sobre los Servicios institucionales, tramites y
procesos de la Entidad
INI-010 | Implementacion de . STI12 No se cuentan con indicadores que midan 6 meses
plataforma de mesa de el cumplimiento de los Acuerdos de Niveles de Servicio
servicio de Tl (ANS) de los Servicios de Tl
o STI13 No se cuentan con indicadores que midan
el nivel de satisfaccion en el uso de los Servicios de TI
INI-011 | Establecer de maneraforma | e STI09 No se cuentan con Acuerdos de Niveles de | 2 meses
los Acuerdos de Niveles de | Servicios (ANS) los cuales permiten establecer tiempos de
Servicio en los Servicios de | resolucion de solicitudes e incidencias en los Servicios de
Tl que se prestan en la TI.
Entidad UA04 Se requiere Mantenimiento y administracién de
gobierno en linea, el cual busca el cumplimento
normativo y dar un manejo de transparencia de
informacién solicitada por el usuario interno y
externo.
INI-012 | Adquisicion e instalacion de | o STl Se requiere renovar con oportunidad las | 2 meses

software de Antivirus en los
PCy en los Sistemas de
Informacion

licencias de software de antivirus para los PC de los
funcionarios y contratistas.
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INI-013 | Actualizaciéon de los PC que | o STIO7 Los PC de los funcionarios y contratistas | 5 meses
tienen problemas de sufren de lentitud al ejecutar los programas requeridos para
capacidad de su trabajo.
procesamiento y
obsolescencia
INI-014 | Implementacion del sitio . SI. Sitio web implementados, se requiere | 6 meses
web INTRANET continuar con la ejecucion de los procesos.
[ ]
INI-015 | Generacion e . ST11l. Se requiere contar con politicas | 1 mes
implementacion de la relacionadas con la Gestion de Servicios de Tl
politica de respaldo de la
informacion
INI-016 | Suscribir de manera . STI12 Se requiere realizar pruebas de | 1mes
periddica servicio de vulnerabilidades de seguridad en la red protegida de la
analisis de vulnerabilidades | Entidad, No se cuentan con indicadores que midan el
en la red e infraestructura cumplimiento de los Acuerdos de Niveles de Servicio (ANS)
organizacional de los Servicios de TI.
INI-017 | Gestion adecuada de los o STI10 Los colaboradores no cuentan con el | 4 meses
Servicios de TI entrenamiento suficiente para resolver solicitudes e
incidencias relacionados con los Servicios de TI.
o STI13 No se cuentan con indicadores que midan
el nivel de satisfaccion en el uso de los Servicios de TI
. UAO3 Se requiere Seguridad Informatica; Se
definieron unas norma o controles minimos dentro del
S.1 y dentro del manejo fisico en la institucion.
. PLIO3 Se requiere fortalecimiento y aplicacién de
la politica de Gestion de Servicios de TI
. PLIO4 Se requiere fortalecimiento y aplicacién de
la politica de Supervision de proveedores de Ti
Generacion de indicadores . DIO1 Se requiere tablero de control para medir y | 2 meses
y tablero de control para diagnosticar el acceso y uso de los servicios institucionales
medir el desempefio de los | DIO2 Se requiere tablero de control para medir y
Servicios y Tramites diagnosticar el acceso y uso de los tramites institucionales
institucionales
INI-019 | Generacidn de indicadores . DIO3 Se requiere tablero de control para medir y | 2 meses
y tablero de control para diagnosticar el acceso y uso de los Servicios de TI
medir el desempefio de los
Servicios de TI
INI-020 | Implementacion de solucién | e DI04 Se requiere la capacidad de generar andlisis | 6 meses
de analitica descriptiva para | descriptivo de datos para que se tomen decisiones
apoyar el proceso de basadas en datos en el proceso estratégico de Planeacion
Planeacion Social y Social y Econémica
Economica
INI-021 | Implementacion de solucién | e DIO5 Se requiere la capacidad de generar analisis | 6 meses

de analitica descriptiva para
apoyar el proceso de
Planeacion Territorial

descriptivo de datos para que se tomen decisiones
basadas en datos en el proceso estratégico de Planeacion
Territorial.
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INI-022 | Implementacion de solucién | e DI0O6 Se requiere la capacidad de generar andlisis | 6 meses
de analitica descriptiva para | descriptivo de datos para que se tomen decisiones
apoyar el proceso de basadas en datos en el proceso estratégico de Planeacion
Planeacion Financiera Financiera
INI-023 | Implementacion de solucién | e DIO7 Se requiere la capacidad de generar andlisis | 6 meses
de analitica descriptiva para | descriptivo de datos para que se tomen decisiones
apoyar el proceso de basadas en datos en el proceso estratégico de Planeacion
Planeacion Organizacional Organizacional.
INI-024 | Migracion de datos criticos | e SG02 Se requiere migracion de los datos criticos | 8 meses
gestionados por hojas de de la organizacién que actualmente son almacenados en
célculo a Sistemas de hojas de célculo. Los datos deben migrarse a un sistema
Informacion de informacion o a una base de datos que cumpla con las
politicas de autenticacién, autorizacion, respaldo e
integridad.
INI-026 | Publicacion de datos o DIO8 Se requiere realizar identificacién, andlisis y | 2 meses
abiertos en el portal publicacion de datos abiertos en el portal datos.gov.co
datos.gov.co
INI-027 | Implementacion de solucién | e SI01 Se requiere adoptar una solucién de Gestion | 10 meses
de Gestion Documental Documental para centralizar el tratamiento a los
documentos digitales de la organizacion, asi como la
configuracion y Gestibn de la Tabla de Retencion
Documental y Gestion de Expedientes.
INI-028 | Implementacion de un o SI04 Se requiere un sistema de informacion de | 5 meses
Sistema de Informacion de Gestion de Calidad que permita gestionar los procesos,
Gestion de Calidad procedimientos, instructivos, hallazgos, riesgos y planes de
mejora en la organizacion.
INI-029 | Adopcién de metodologias . Ccontinuar con la formalidad de los procesos de | 8 meses
agiles en el proceso de legalidad de software
construccion de software
INI-031 | Generacion de lineamientos | e CS01 No existen politicas, principios o0 | 2 meses
de disefio y desarrollo de lineamientos de desarrollo de software
software
INI-035 | Adopcion de la o IFO1 Se requiere migrar a la nube los sistemas de | 6 meses
infraestructura como informacién que actualmente dispone la Entidad
servicio
INI-036 | Aumento de capacidad . IFO2 Se requiere aumentar la capacidad del | 2 meses
(escalabilidad) de los servidor que aloja los componentes del sistema de
recursos de hardware informacion.
INI-037 | Renovacion de software de | o IFO3 Se requiere renovar las licencias de antivirus | 2 meses
seguridad
INI-042 | Generacion y aplicacién de . PLIO1 Se requiere fortalecimiento en aplicacién de | 3 meses
la politica de adquisicién de | politica para adquisicién de Sistemas de Informacion
Sistemas de Informacion
INI-043 | Generacion y aplicacion de o fortalecimiento en aplicacion de la politica de | 3 meses

la politica de adquisicion de
Seguridad de la Informacién

adquisicion de Sistemas de Informacion
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INI-044 | Generacion de guia de . Se requiere fortalecimiento en aplicacion de | 2 meses
levantamiento y andlisis de instructivo de levantamiento y analisis de requerimientos
requerimientos de sistema

INI-045 | Generacion de instructivo . Se requiere fortalecimiento en aplicacion de | 2 meses
de aseguramiento de la instructivo de Aseguramiento de calidad en las soluciones
calidad del software de software

INI-047 | Generacion de guia de . Se requiere fortalecimiento en la aplicacion de | 2 meses

construccién de soluciones
de analitica de datos

guia en la adopcion de soluciones de analitica de datos

Tabla 13 Portafolio de iniciativas

12.

En esta seccidn se plasma la ejecucién de los proyectos en una linea de tiempo, con base
en la estimacién de esfuerzo y tiempo. Asi mismo la secuencia de ejecucién del proyecto

Priorizacion de iniciativas y Hoja de Ruta

se define con base en el resultado arrojado por la priorizacién de proyectos.

Priorizacion de proyectos

La plantilla de priorizacién de proyectos permite asignar la ponderacion a los criterios de
priorizacion, y asi mismo, a la relacién proyecto-criterio de priorizaciéon, permite asignar

una calificacion de 0 a 5 de la siguiente manera:

La plantilla multiplica la calificaciéon por la ponderacion asignada, al final se suman los

0 = nulo

1 = muy bajo
2 = bajo

3= medio

4 = alto

5 = muy alto

resultados parciales dando un niumero porcentual como resultado final.

Entre mayor sea el nimero, mayor prioridad tendra ese proyecto en la hoja de ruta.
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Hoja de Ruta

En esta seccidn se plasma la ejecucion de los proyectos en una linea de tiempo, con base
en la estimaciéon de esfuerzo y tiempo. Asi mismo la secuencia de ejecucidn del proyecto
se define con base en el resultado arrojado por la plantilla de calificacién de proyectos.

Seguimiento del PETI

En esta seccidn se establecen los indicadores que servirdn como instrumento de
seguimiento al avance de ejecucién de los proyectos definidos en la Hoja de Ruta.

Nombre Férmula Maximo Minimo Maximo  Minimo Negativo
.~ _bueno  bueno medio medio

Avance de Porcentaje de ejecucién = (nimero de

ejecucion iniciativas culminadas / nimero de

iniciativas iniciativas planteadas en el PETI) * 100

PETI

Porcentaje Porcentaje de proyectos a tiempo = 100% 70% 69% 50% 49%
de proyectos | (Nimero de proyectos a tiempo /

a tiempo Numero total de proyectos) * 100

Tabla 14 Indicadores de seguimiento al PETI

13. Plan de comunicaciones

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina,
asesores, funcionarios y contratistas, con el fin de socializar su contenido y su impacto en
la entidad, generando interés, motivacién y compromiso en cada uno de los actores para
la implementacion del PETI durante la vigencia 2024-2026

ALEX ALBERTO ANAYA GOMEZ
Gerente

Hospital San Juan Bosco

Plan Estratégico De Tecnologias De La Informacién
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