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1. OBIJETIVO
Verificar el cumplimiento de la normativa vigente en materia de derechos de autor,
especificamente en lo relacionado con el uso de software legal en la E.S.E. Hospital San Juan
Bosco, conforme a lo establecido en la Ley 23 de 1982, la Ley 603 de 2000, la Directiva

Presidencial No. 02 de 2002 y los lineamientos impartidos por la Direccién Nacional de
Derecho de Autor — DNDA.
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2. ALCANCE
El presente informe comprende la revisidn de los equipos de cdmputo en operacion dentro
de la entidad, los sistemas de informacidon institucionales, el software instalado, los
mecanismos de control implementados y las practicas adoptadas para garantizar el uso legal
del software.

Incluye tanto los equipos de propiedad de la entidad como la interacciéon con equipos
externos utilizados por contratistas para el desarrollo de sus actividades.
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3. MARCO NORMATIVO
El andlisis se fundamenta en las siguientes disposiciones:

o Ley 23 de 1982 — Sobre derechos de autor

e Ley 603 de 2000 — Reporte del uso de software legal

e Directiva Presidencial No. 02 de 2002 — Uso de software legal en entidades publicas
e Ley 1712 de 2014 — Transparencia y acceso a la informacidn publica

e Modelo de Seguridad y Privacidad de la Informacién (MSPI)

e Lineamientos de Gobierno Digital — MinTIC

e Circularesy directrices de la Direccién Nacional de Derecho de Autor (DNDA)
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4. METODOLOGIA
Para la elaboracidn del presente informe se aplicaron las siguientes actividades:

e Revisidn técnica de los equipos de computo disponibles en la entidad

e \Verificacion del software instalado en cada equipo

e |dentificacién de sistemas de informacidn institucionales

e Validacién de accesos y controles de uso

e Revision de evidencias del Sistema de Informacidon Financiera Administrativay
Asistencial RFAST 9.

e Andlisis del uso de software ofimatico y herramientas auxiliares

e Evaluacion de practicas institucionales frente a licenciamiento
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5. INVENTARIO Y CARACTERIZACION DE EQUIPOS

Durante la vigencia evaluada, la entidad cuenta con:
e Ochentay cuatro (84) equipos de cémputo de planta institucional, destinados al
desarrollo de actividades administrativas, operativas y financieras.
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6. SOFTWARE UTILIZADO EN LA ENTIDAD

6.1 Software Misional

La entidad utiliza como sistema principal:
Sistema de Informacién Financiera Administrativa y Asistencial RFAST 9.

Implementado para:

e Contabilidad

e Facturacion

e |nventarios

e No6mina

e Activos fijos

e Punto de venta
Este sistema se encuentra instalado en entorno de red interna institucional, con acceso
restringido mediante usuarios autorizados.

6.2 Sistemas Operativos

Se evidencio que los equipos institucionales operan con sistemas operativos tipo
Windows, en las siguientes condiciones:
e Tres (3) equipos con versiones de sistema operativo que presentan licenciamiento
vencido
e Cinco (5) equipos con versiones antiguas o configuraciones funcionales de uso
basico

6.3 Software Ofimatico

La entidad utiliza herramientas de ofimatica de uso libre, tales como:
e OpenOffice / LibreOffice
Lo anterior permite:
e Cumplimiento de licenciamiento legal
e Reduccidén de costos
e Uso de software permitido y autorizado
6.4 Software de Seguridad

Se evidencid el uso de:
e Antivirus Avast Free
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El cual corresponde a una solucion de uso gratuito, ampliamente utilizada y permitida para
entornos basicos de proteccion.

h e

6.5 Software de Impresion y digitalizacion

Los equipos de impresién (HP y Epson) cuentan con:
e Software y controladores suministrados por el fabricante
e Instalacion automatica o incluida con los dispositivos
Lo cual se considera legal, al hacer parte del licenciamiento del hardware adquirido.

www.hosanbosco.gov.co

Direccion: Carrera 16 No. 20-60 — Barrio Alto Prado - Bosconia Cesar
Teléfonos: 5778029 — Urgencias: 5778302 | Cel: 318 343 6650 Urgencias: 318 366 2239
Email: hospital@hosanbosco.gov.co - hosanbosco@hotmail.com



Hospltal

\ “-:f |\l San Juan Bosco
'><'.% o Empresa Soual del Estado

T

g —/1
A SIN PA PAR Osr,chA\

7. MECANISMOS DE CONTROL IMPLEMENTADOS

La entidad ha adoptado medidas orientadas a prevenir el uso de software ilegal, entre

ellas:

Restriccidon de instalacidn de software por parte de los usuarios

Uso de software centralizado Sistema de Informacion Financiera Administrativa y
Asistencial RFAST 9 en red interna

Acceso mediante credenciales de usuario

Control administrativo de los equipos institucionales

Uso de software libre como alternativa legal

Separacion de responsabilidad entre equipos institucionales y equipos de
contratistas
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8. DESTINO FINAL DEL SOFTWARE DADO DE BAJA

Cuando un software deja de ser utilizado:
e Se realiza su desinstalacidn de los equipos
Se elimina de los sistemas institucionales
Se reemplaza por nuevas versiones o alternativas
Se ajusta el inventario tecnolégico
Este procedimiento garantiza la no reutilizacion indebida de software obsoleto o no
autorizado.
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9. RESPUESTAS AL CUESTIONARIO — SOFTWARE LEGAL (DNDA)

En cumplimiento de los lineamientos establecidos por la Direccién Nacional de Derecho de
Autor (DNDA), se presentan a continuacidon las respuestas oficiales al cuestionario
relacionado con el uso de software legal en la ES.E. Hospital San Juan Bosco de Bosconia
Cesar.

9.1 ¢Con cuantos equipos cuenta la entidad?

La entidad cuenta con un total de Ochenta y cuatro (84) equipos de cdmputo de planta,
destinados al desarrollo de actividades administrativas, operativas y financieras.

9.2 ¢El software instalado en estos equipos cuenta con las respectivas licencias?

La entidad utiliza como sistema principal el software Sistema de Informacién Financiera
Administrativa y Asistencial RFAST 9, el cual se encuentra implementado para la gestién
contable, financiera y de facturacion, bajo un esquema de uso institucional controlado.

En cuanto a los demds componentes tecnoldgicos:

o Se emplean herramientas ofimaticas de software libre (OpenOffice/LibreOffice), las
cuales no requieren licenciamiento comercial.

o Se utilizan soluciones de seguridad informatica de uso gratuito (Avast Free),
permitidas bajo sus condiciones de uso.

o Loscontroladores y software de impresion corresponden a programas suministrados
por los fabricantes (HP y Epson), asociados al hardware adquirido.

Respecto a los sistemas operativos, se identificaron algunos equipos con versiones que
requieren procesos de actualizacién o regularizacion, lo cual ha sido identificado como
oportunidad de mejora institucional.

9.3 ¢{Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

La entidad ha implementado los siguientes mecanismos de control:
o Restriccidn de instalacion de software por parte de los usuarios finales
o Administracion centralizada de los equipos de computo
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o Uso de software institucional autorizado Sistema de Informacion Financiera
Administrativa y Asistencial RFAST 9.
Acceso a sistemas mediante credenciales de usuario
Implementacion de red interna (LAN) controlada
Uso de software libre como alternativa legal
o Supervisiéon por parte del responsable tecnoldgico de la entidad
Estos mecanismos permiten mitigar el riesgo de instalacién de software no autorizado.

o O O

9.4 ¢Cual es el destino final que se le da al software dado de baja en su entidad?

Cuando un software deja de ser utilizado en la entidad, se procede a:

o Sudesinstalacion de los equipos de cémputo

o Eliminacion de los sistemas institucionales

o Sustitucion por versiones actualizadas o alternativas tecnoldgicas

o Actualizacion del inventario de software institucional
Este procedimiento garantiza el adecuado manejo de los recursos tecnoldgicos y evita el uso
indebido de software obsoleto o no autorizado.

9.5 ¢Se ha cumplido con la obligacion de publicar el informe en el sitio web
institucional?

Si. En cumplimiento de lo dispuesto en la Ley 1712 de 2014 — Ley de Transparencia y del
Derecho de Acceso a la Informacidon Publica Nacional, asi como de los lineamientos
establecidos en la Resolucidn 1519 de 2020 del Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC), la ES.E. Hospital San Juan Bosco garantiza la publicacion del
presente informe en su sitio web institucional.

El documento se encuentra disponible para consulta publica dentro de la siguiente ruta
de navegacion:

Menu principal: Transparencia y Acceso a la Informacién Publica
Seccion: 6. Planeacion, Presupuesto e Informes
Subseccion: 6.6 Informes de Gestion, Evaluacidn y Auditoria
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9 ANALISIS Y VALORACION
Del analisis realizado se concluye:
e La entidad utiliza software misional debidamente implementado Sistema de
Informacion Financiera Administrativa y Asistencial RFAST 9.
e Se promueve el uso de software libre como estrategia de cumplimiento legal
e Existen oportunidades de mejora en la actualizacidén de sistemas operativos
e No se evidencian practicas sistematicas de uso ilegal de software
e Se mantiene un enfoque de control administrativo y uso restringido

10 CONCLUSIONES
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La E.S.E. Hospital San Juan Bosco de Bosconia Cesar:

h e

Cumple de manera general con las disposiciones en materia de derechos de autor
Utiliza software misional autorizado para sus procesos criticos

Implementa controles administrativos sobre el uso de software

Hace uso de herramientas de software libre como alternativa legal

AR NANIN

11 RECOMENDACIONES

Con el fin de fortalecer el cumplimiento normativo, se recomienda:
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o Gestionar la actualizacidn o regularizacién del licenciamiento de los sistemas
operativos

Implementar un inventario formal de software institucional

Documentar politicas internas de uso de software

Evaluar alternativas de software libre para sistemas operativos

Fortalecer las practicas de seguridad digital (MSPI)

O O O O

12 PUBLICACION DEL INFORME

En cumplimiento de lo dispuesto en la Ley 1712 de 2014 — Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional, asi como de los lineamientos
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establecidos en la Resolucion 1519 de 2020 del Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC), la E.S.E. Hospital San Juan Bosco de Bosconia Cesar, garantiza
la publicacion del presente informe en su sitio web institucional.

El documento se encuentra disponible para consulta publica dentro de la siguiente ruta de
navegacion:

Menu principal: Transparencia y Acceso a la Informacién Publica
Seccioén: 6. Planeacion, Presupuesto e Informes
Subseccidn: 6.6 Informes de Gestion, Evaluacién y Auditoria

Enlace de publicacion:
https://www.hosanbosco.gov.co/informes-de-control-interno/

Lo anterior garantiza el acceso a la informacidn por parte de la ciudadania y el cumplimiento
de las obligaciones en materia de transparencia activa, conforme a la normativa vigente.

Para constancia de lo anterior, se firma el presente informe en el municipio de Bosconia,
departamento del Cesar, a los 18 dias del mes de marzo de 2026.

\ .e"t_" - @ ':'F ﬂ.} ‘*#J
FABIO ALFONS ARMENTA GONZALEZ

JEFE DE CONTROL INTERNO

www.hosanbosco.gov.co

Direccion: Carrera 16 No. 20-60 — Barrio Alto Prado - Bosconia Cesar
Teléfonos: 5778029 — Urgencias: 5778302 | Cel: 318 343 6650 Urgencias: 318 366 2239
Email: hospital@hosanbosco.gov.co - hosanbosco@hotmail.com



https://www.hosanbosco.gov.co/informes-de-control-interno/

	1. OBJETIVO
	2. ALCANCE
	3. MARCO NORMATIVO
	4. METODOLOGÍA
	5. INVENTARIO Y CARACTERIZACIÓN DE EQUIPOS
	6. SOFTWARE UTILIZADO EN LA ENTIDAD
	6.1 Software Misional
	6.2 Sistemas Operativos
	6.4 Software de Seguridad
	6.5 Software de Impresión y digitalización

	7. MECANISMOS DE CONTROL IMPLEMENTADOS
	8. DESTINO FINAL DEL SOFTWARE DADO DE BAJA
	9. RESPUESTAS AL CUESTIONARIO – SOFTWARE LEGAL (DNDA)
	9.1 ¿Con cuántos equipos cuenta la entidad?
	9.2 ¿El software instalado en estos equipos cuenta con las respectivas licencias?
	9.3 ¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?
	9.4 ¿Cuál es el destino final que se le da al software dado de baja en su entidad?
	9.5 ¿Se ha cumplido con la obligación de publicar el informe en el sitio web institucional?

	9 ANÁLISIS Y VALORACIÓN
	10 CONCLUSIONES
	11 RECOMENDACIONES
	12 PUBLICACIÓN DEL INFORME

